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Liebe Augen unserer Stadt,

am 11. Februar 2025 ist es wieder soweit — der Safer Internet Day wird weltweit begangen,
um das Bewusstsein fiir die Gefahren im digitalen Raum zu schérfen und den sicheren
Umgang mit dem Internet zu férdern. Auch wir nehmen diesen Aktionstag zum Anlass, um
Sie in diesem Newsletter Uber einige der Bedrohungen im Internet zu informieren und lhnen
Tipps zu geben, wie Sie sich und Ihre Familie vor den Risiken des digitalen Raums schiitzen

kénnen.

Das Internet ist aus unserem Alltag nicht mehr wegzudenken. Es bietet unendliche
Méglichkeiten und zahlreiche Vorteile: Kommunikation, Weiterbildung, Unterhaltung und
Zugang zu Informationen, die unser Leben bereichern kdnnen. Doch mit der zunehmenden
Nutzung von Online-Diensten und sozialen Medien steigen auch die damit verbundenen
Gefahren. Umso wichtiger ist es, sich der Risiken bewusst zu sein und sich und andere
entsprechend zu schitzen. Denn treffen kann es jede Person, die sich im digitalen Raum
bewegt - vom Kleinkind bis ins hohe Alter.
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Gefahren im Internet

Im Nachfolgenden erklaren wir, was sich hinter Begriffen wie Cybergrooming, Sextortion
etc. versteckt. Die aufgefiihrten Phanomene sind nur eine kleine Auswahl der Bedrohungen,
die im digitalen Raum lauern. Sie sind natdrlich nicht abschlieBend, aber geben einen guten
Uberblick, wo Sie besonders achtsam sein sollten. Zu jedem Phanomen finden Sie einen Link,
Uber den Sie sich weitergehend informieren und gezielte Praventionstipps abrufen kénnen.

Cybergrooming:

Bei diesem Phanomen handelt es sich um eine Begehungsform des sexuellen
Kindesmissbrauchs. Erwachsene Tater kontaktieren Uber soziale Netzwerke, Gaming-
Plattformen oder Chat-Dienste Kinder und Jugendlichen um eine vermeintlich
freundschaftliche Beziehung aufzubauen. Dabei geben sie sich als Gleichaltrige oder
verstandnisvolle Erwachsene aus. Ziel ist es das Opfer zu sexuellen Handlungen zu
Uberreden. Der Missbrauch kann online oder im analogen Raum stattfinden.
https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/cybergrooming/

Cybermobbing:

Cybermobbing ist eine Sonderform des Mobbings, bei der ahnliche Methoden wie beim
klassischen Mobbing angewendet werden — nur eben digital. Kinder und Jugendliche kénnen
durch Beleidigungen, das Verbreiten von Gerlichten oder das Teilen peinlicher Bilder und
Videos belastigt werden. Besonders problematisch ist, dass Cybermobbing jederzeit und
Uberall stattfinden kann, was das Opfer oft keine Ruhe finden lasst.
https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/cybermobbing/

Sextortion:

Der Begriff ,Sextortion“ setzt sich aus den englischen
Woértern Sex und Extortion (sexuelle Erpressung)
zusammen. Was wie ein harmloser Flirt beginnt, endet
haufig mit hohen Geldforderungen. Téater erlangen intime
Bilder oder Videos ihrer Opfer und erpressen sie
anschlieBend. Haufig erfolgt der Kontakt Uber soziale
Netzwerke oder Online-Dating-Plattformen.

https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/sextortion/




Romance Scamming:

In Online-Partnerbérsen oder sozialen Netzwerken sind Betrliger auf der Suche nach
potenziellen Opfern. Sobald der Kontakt hergestellt ist, werden diese mit Liebesbekundungen
und Aufmerksamkeit Uberhduft — einzig mit dem Ziel, ihnen Geld zu entlocken. Denn die
virtuellen Partner geben eine Notlage vor, um das ahnungslose Opfer zu einer Uberweisung
zu bringen.

https://www.polizei-beratung.de/themen-und-tipps/betrug/scamming/

Deepfakes:

Ein weiteres wachsendes Risiko stellt der Missbrauch von Kunstlicher Intelligenz dar.
Insbesondere Deepfakes — computergenerierte Videos, die Personen falsche Aussagen in den
Mund legen oder sie in kompromittierenden Situationen zeigen — stellen eine ernsthafte
Bedrohung dar. Solche manipulierten Medien kénnen dazu genutzt werden, Menschen zu
verleumden oder in eine gefahrliche Lage zu bringen.
https://www.polizei-beratung.de/aktuelles/detailansicht/video-und-bildmanipulation-wenn-

deepfakes-zu-news-werden/

Fake News:

Fake News bezeichnet absichtlich verbreitete falsche oder irrefiihrende Informationen, die als
Nachrichten présentiert werden. Ziel von Fake News ist es oft, die 6ffentliche Meinung zu
beeinflussen, Menschen zu manipulieren oder Schaden zu verursachen. Diese Informationen
kdénnen in verschiedenen Formen verbreitet werden, z. B. in sozialen Medien, auf Webseiten
oder in E-Mails, und werden oft so aufbereitet, dass sie wie glaubwuirdige Nachrichtenquellen
wirken.

https://www.polizei-beratung.de/aktuelles/detailansicht/so-erkennen-sie-fake-news/




Schutz vor Gefahren im Internet

Um sich vor Gefahren im Netz zu schiitzen, ist es wichtig, sowohl grundlegende
Sicherheitsvorkehrungen wie z.B. die Verwendung sicherer Passworter zu treffen als auch
bewusst auf potenzielle Risiken zu achten. Der beste Schutz ist, gut informiert und wachsam

ZU sein.

¢ Bildung und Aufklarung: Informieren Sie sich regelmaRig lber digitale Risiken und sprechen
Sie mit Kindern und Jugendlichen Uber sichere Online-Nutzung. Begleiten Sie Kinder im Netz.

e Privatsphire und Online-Sicherheitseinstellungen: Uberpriifen Sie regelmiRig Ihre
Privatsphare-Einstellungen in sozialen Netzwerken und teilen Sie keine sensiblen
Informationen mit Unbekannten.

¢ Vorsicht bei Online-Kommunikation: Seien Sie vorsichtig bei Anfragen von Unbekannten und
vermeiden Sie das Teilen personlicher Daten oder Fotos mit Unbekannten.

e Kritisches Denken & Uberpriifen: Uberpriifen Sie Informationen, bevor Sie sie glauben oder
teilen. Nutzen Sie Faktenpriifungsdienste, um Fake News zu entlarven. Seien Sie vorsichtig bei
verdachtigen Videos oder Bildern. Hinterfragen Sie Inhalte, die zu gut oder zu emotional
wirken.

¢ Unterstiitzung suchen: Suchen Sie bei Verdacht auf Cyberkriminalitdt oder Beladstigung sofort
Hilfe bei Freunden, Familie oder den zustdndigen Behérden oder Beratungsstellen.

¢ Melden: Melden Sie Cybermobbing, Cybergrooming und Sextortion sofort den

Plattformbetreibern oder den Behorden. Blockieren Sie unangemessene Kontakte.

Der Safer Internet Day erinnert uns daran, wie wichtig es ist, im digitalen Raum aufmerksam
und verantwortungsvoll zu handeln. Cyberkriminalitat kann jeden von uns treffen — doch mit
den richtigen Vorkehrungen und einem wachsamen Auge kénnen viele Risiken minimiert
werden. Schitzen Sie sich selbst und Ihre Daten, und teilen Sie diese wichtigen Informationen
auch mit lhrer Familie und lhren Freunden.




Im Rahmen des Safer Internet Days werden zahlreiche Veranstaltungen zum Thema
Sicherheit im Netz angeboten. Eine Auflistung finden Sie unter:
https://www.klicksafe.de/sid25/veranstaltungen

Die Polizei Bremen beteiligt sich mit dem Vortrag ,Gefahren im Netz“ am Safer Internet Day.
Dieser findet am 21.02.2025 von 18::00 bis 19:30 Uhr im Justizzentrum Am Wall 198 statt und
richtet sich an Eltern, Erziehungspersonen und Lehrkrafte. Informationen zum Vortrag finden
Sie unter: https://www.klicksafe.de/sid25/veranstaltungen/bremen. Da die Platze begrenzt

sind ist eine vorherige Anmeldung per Mail an praeventionszentrum@polizei.oremen.de

erforderlich.

Sollten Sie sich eingehender zum Thema Cybersicherheit informieren wollen, halten wir im
Praventionszentrum eine Vielzahl an Broschiiren und Informationsmaterialen fiir Sie bereit.

Kommen Sie gerne zu unseren Offnungszeiten vorbei, oder rufen Sie uns an.

Passen Sie gut auf sich auf —im Netz und uberall!

Ilhr Team des Praventionszentrums der Polizei Bremen!



