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Liebe Augen unserer Stadt,

aus aktuellem Anlass mdchte ich Sie vor einer fiesen Betrugsmasche warnen. Ich bekam von

einer Bekannten folgende WhatsApp-Nachricht:

—-—

Gestern

Hallo, konntest du flir Eliska
stimmen? Sie ist die Tochter
meiner Freunde, der erste
Preis ist ein kostenloser
Tanzkurs, und das ist sehr
wichtig fur sie! https://
kindertag.shop/home/26
09:58

Stellen Sie sich also Folgendes vor:
Eine Person aus lhren Kontakten schreibt sie an und bittet Sie um genau diese Abstimmung.
Da Sie diese Person gut kennen und diese Person vertrauenswurdig ist, sind Sie neugierig

und klicken auf diesen Link.

Was passiert dann?

Auf der Internetseite, die sich durch den Link 6ffnet, sehen Sie zwei Kinderfotos. Eliska ist
aktuell diejenige, mit den zweitmeisten Stimmen. Aber es fehlen nur noch ganz wenige, damit
sie in Fuhrung geht und die Abstimmung gewinnt. Also setzen Sie Ihr Hakchen unter das Bild

von Eliska.

Das fuhlt sich gut an!



Als nachstes offnet sich ein neues Fenster, in dem steht, dass Sie Ihre Stimmabgabe durch

die Eingabe lhrer Telefonnummer verifizieren sollen!

ALLERSPATESTENS AN DIESER STELLE SOLLTE IHR UNGUTES BAUCHGEFUHL
ALARM SCHLAGEN!

Denn was passiert, wenn Sie tatsachlich lhre Telefonnummer eingeben?

Mit der Eingabe Ihrer Telefonnummer ermoglichen Sie den Kriminellen die Kontrolle Gber Ihr
WhatsApp-Konto zu tibernehmen! Und dann wird auch Ihr Konto benutzt, um derartige SPAM-
Nachrichten an IHRE KONTAKTE weiterzuschicken. Oder die Kriminellen bitten z.B. lhre
Kontakte in IHREM Namen um Geld.

Manchmal fordern die Betriigerinnen und Betrliger Sie auf diesen Phishing-Seiten auch auf,
einen QR-Code zu scannen, Ihre E-Mail-Adresse oder andere Daten einzugeben. Bitte tun Sie

das niemals ohne sich der Seriositat der Internetseite wirklich sicher zu sein!

Besser und vor allem sicherer ware es in diesem Fall gewesen, wenn Sie am Anfang erst gar
nicht auf den Link in der Nachricht geklickt hatten, sondern stattdessen gleich im Internet in
eine Suchmaschine die Worte ,Eliska Abstimmung Betrug?“ oder Ahnliches eingegeben
hatten. Dann hatte Sie das System sofort darlber informiert, dass es sich bei dieser

angeblichen Abstimmung um eine gefahrliche Betrugsmasche zur Kontoubernahme handelt.

Die Kriminellen lassen sich also immer neue Maschen einfallen...aber es gibt leider auch ganz

alte Tricks, die immer noch funktionieren, wie z.B. der ,Stadtwerke-Trick®. Immer wieder lassen

Menschen die Betriigerinnen und Betrliger in lhre Wohnungen herein.

Warum ist das so? '

Beim Stadtwerke-Trick geben sich die Kriminelle an der Hausttir als falsche Handwerker oder
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Wasserwerker aus, die ganz dringend in Ihre Wohnung mussen. Sie geben an, dass es z.B.
einen Wasserrohrbruch gegeben habe oder die Leitungen kontrolliert werden missten. Dabei
erzeugen sie durch Ihre Geschichte einen grof3en (Zeit-)Druck, der die Bewohner:innen héaufig

dermalien in einen Stresszustand versetzt, dass ein klares Denken einfach nicht mehr moglich



ist. Das Gehirn ist blockiert — daher tun wir unter Stress manchmal Dinge, die wir unter
normalen Umstdnden niemals machen wirden. Wie z.B. fremde Menschen in unsere
Wohnung zu lassen.

Sind die Kriminellen erst einmal in der Wohnung drin, versuchen sie die Menschen abzulenken
und in einem unbeobachteten Moment die Schranke nach Geld oder Wertsachen zu
durchsuchen.

Der STRESS ist also schuld und niemand muss sich daflir schamen, wenn er oder sie auf
Betrliger hereingefallen ist.

Wie kbnnen wir uns also schiitzen?

Die wichtigste Regel an der Haustir heif3t:

Lassen Sie keine Fremden ungeprift in Thre Wohnung!

Weitere Tipps:

e Seien sie vorbereitet: Schauen Sie vor dem Offnen der Tir, wer zu lhnen will - nutzen Sie
dazu Fenster und Gegensprechanlagen sowie Ketten / Tlrspaltsperren!

e Seien Sie misstrauisch! Kriminelle sind kreativ und denken sich sténdig etwas Neues aus.
Hier muss Ihr Motto lauten: Glaube nichts, priife alles!

e Offnen Sie die Tir nur mit vorgelegter Kette oder aktiviertem Sperrbiigel!

e Lassen Sie sich einen Ausweis zeigen (aber Achtung: er kénnte gefalscht sein!)

e Prifen Sie die Angaben, die die Person macht, z.B. durch einen Anruf bei dem
Unternehmen, von dem die Person kommen will oder im Zweifelsfall bei der Polizei unter
Polizeiruf 110.

Nutzen Sie zum Uberpriifen die Ihnen bekannten Telefonnummern oder die Rufnummern
aus offiziellen Telefonverzeichnissen - erhalten Sie Rufnummern an der Haustir, sind es
vielleicht die von Komplizen!

e Horen Sie auf Ihr Bauchgefiihl und lassen Sie sich nicht unter (Zeit-)Druck setzen!

e Holen Sie sich Unterstitzung von lhren Nachbarn, Angehorigen oder sonstigen
Vertrauenspersonen!

Viele weitere Informationen zum Thema finden Sie in unserer Broschure ,Im Alltag sicher

leben“ oder auf www.polizei-beratung.de
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